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Bonjour Enzo, tout d'abord nous tenions & vous remercier pour
votre temps et notamment pour nous permettre de réaliser cette
interview ! Pour nos lecteurs qui ne vous connaissent pas encore,
pourriez-vous vous présenter briévement 7

Vous étes donc actuellement consultant en cyber sécurité pour
un cabinet de conseil mais vous avez également écrit un livre
intitulé « La cybersécurité en Afrique de I'Ouest : Entre
cyberinfluences étrangéres et cybercriminalité endogénes »
paru le ler avril 2020 aux éditions du Cygne. Quelles sont les
raisons qui vous ont poussé & vous intéresser particulieérement &
la cyber sécurité en Afrique de I'Ouest ?



Dans votre ouvrage, vous réfutez |'idée que le continent africain
est délaissé par la cybersécurité, la cybercriminalité et toutes les
thématiques qui en découlent. Pensez-vous que I'Afrique, dont
une croissance exponentielle est attendue dans les prochaines
décennies, devienne un terreau important de cyberattaques ?



En Afrique de I'Ouest la France est trés bien implantée,
notamment & travers ses diverses entreprises comme Total par
exemple. Avec la course aux investissements chinois, russes et
américains sur le continent africain, faut-il craindre pour les
investissements frangais en Afrique 7 Quels seraient les
principaux risques en matiére de cybersécurité pour des
institutions gouvernementales ou privées francaises 7



L'Afrique, notamment dans le Sahel, voit une recrudescence de
la menace terroriste ces derniéres décennies. Pourtant les
menaces en matiére de cybersécurité semblent étre ignorées
lorsque I'on fait allusion au terrorisme en Afrique. Connaissez-
vous des groupes terroristes usant de failles dans le domaine
cyber pour perpétrer des attaques en Afrique de |'‘Ouest
notamment 7 Si oui, quels types d'attaques ménent-ils et quelles
sont les principales menaces planant sur les entreprises
présentes sur zone ?



Quelles sont les stratégies sécuritaires mises en place par les
Etats pour justement faire face & ces menaces et aux
potentielles attaques dont ils peuvent-étre les cibles ?



EA : Pour reprendre votre derniére question sur les groupes
terroristes, les Etats peuvent mettre en place des actions pour
contréler leur espace cyber, méme si cela peut flirter avec la
cybercensure. Au-deld de cela, il existe de nombreux
partenariats internationaux qui voient le jour, entre les pays de la
région et les pays étrangers. La France, par exemple, permet
depuis 2013 & des officiers et sous-officiers de disposer de
formations & la sécurité informatique au Sénégal. Clest
également le cas au Niger ou la France, & la demande du pays,
a envoyé un détachement d'instruction technique «
cybersécurité » entre janvier et février 2018. Autre élément, la
création en novembre 2018, de la premiére école nationale de
cybersécurité & vocation régionale de Dakar. Cette école vise &
former les cadres africains aux enjeux de la cybersécurité. Enfin,
'ANSSI  (Agence nationale de la sécurité des systémes
d'information) travaille avec I'AfricaCERT pour mettre en place
des CERT (Computer Emergency Response Team) dans la région.
Elle est également partenaire des SecurityDays qui ont lieu &
Dakar chaque annéel[1] et elle met en place des protocoles de
coopération bilatérale, comme avec [|'ADIE (Agence de
I'informatique de I'Etat du Sénégal) en 2016.

Au niveau plus national, les pays de la région prennent
également en compte ces enjeux. On voit durant cette décennie
la promulgation de loi portant sur la cybersécurité (Sénégal,
Céte d'lvoire, Nigéria...), la création d’'une stratégie nationale de
cybersécurité (Sénégal, Bénin, Nigéria..) et enfin, la création
d’'une agence de nationale sur la cybersécurité - équivalente &
I’ANSSI en France - (Bénin, Burkina Faso, Sénégal...)



Les menaces cyber se sont-elles accrues avec la crise sanitaire
actuelle ou bien sont-elles les mémes qu'avant 7 Ne risque-t-on
pas de voir une augmentation drastique des cyberattaques
contre des laboratoires, des hépitaux, des entreprises par

exemple 7
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